MANUAL DE INSTALACION DE CERTIFICADOS
EN DISPOSITIVOS iOS

1. Requisitos

El acceso al SCVV debera obligatoriamente realizarse con el navegador Safari disponible
por defecto en todos los dispositivos iOS. Safari es el Unico navegador que permite
acceder al almacén de certificados en dispositivos iOS.

2. Importacion de certificados

1) Acceder a la pdgina del Servicio de Compra y Venta de Valores (en adelante SCVV)
desde un navegador Safari con la URL siguiente:

https://wwws.tesoro.es

Al acceder por primera vez el navegador dird que es imposible verificar la identidad del
servidor al no tener instalados los certificados del SCVV. Se deberd pulsar en Continuar.

Imposible verificar identidad
del servidor

Safari no puede verificar la identidad
de “wwws.tesoro.es”. Para continuar,
revisa la informacidn del certificado.

Continuar

Detalles

Cancelar

En el punto siguiente se instalaran los certificados del SCVV para que este aviso no vuelva
a aparecer.

2) Se muestra la pagina de instalacidn de certificados del SCVV

Al no tener todavia el certificado de usuario se le dirigird automaticamente a la pagina
de descargas:


https://wwws.tesoro.es/
https://wwws.tesoro.es/
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En los dispositivos méviles Apple iOS y Google Android es io i I
dispositivo para su instalacion.

los certificados del Tesoro Publico,

segun su tipo de

® Certificado *.tesoro.es para Apple iOS y Android
® Certificado AC RAIZ FNMT-RCM para Apple iOS y Google Android
® Certificado AC Componentes Informaticos para Apple iOS y Google Android

® Manual de instalacion de certificados en Apple iOS y Cliente moévil @firma
® Manual de instalacion de certificados en Google Android y Cliente movil @firma

AutoFirma es una aplicacion de escritorio que el usuario debe i lar en su ordenad
Operativos Windows, Mac OS, Linux y dispositivos moviles iOS o Android. Es i di
de firma electronica. En particul ite efe

y que p la ej ion de op i de firma locales en los sistemas
por el Servicio de Compra y Venta de Val. para la ej ion de op i
p P i de firma desde navegadores de ultima generacion sin requerir el Runtime de Java.

Los gadores I portados son los siguientes:

® Google Chrome v64 o superior (ordenador y dispositivos méviles con sistema Android 7 o superior)
® Mozilla Firefox v59 o superior

= Microsoft Edge v40 o superior
= Apple Safari v10 o superior (dispositivos méviles con sistema iOS 10 o superior)
@ Internet Explorer v11 (las versiones 9 y 10 siguen requiriendo la utilizacion de Java)

Elija la opcidn adecuada a su Sistema Operativo para descargar AutoFirma y después p daasui lacidn tras d primir el archivo zip:

® AutoFirma para Sistemas Windows 32 bits
® AutoFirma para Sistemas Windows 64 bits
® AutoFirma para Sistemas MacOS

® AutoFirma para Sistemas Linux

® Cliente movil @firma para Sistemas Apple i0OS
® Cliente movil @firma para Sistemas Google Android

® Manual de instalacion de AutoFirma
® Ayuda AutoFirma para los usuarios

3) Pulsar sobre los enlaces indicados para los tres certificados del SCVV del apartado

superior de la pagina

® Certificado ".tesoro.es para Apple iOS y Android
® Certificado AC RAIZ FNMT-RCM para Apple iOS y Google Android
® Certificado AC Componentes Informaticos para Apple iOS y Google Android

Al pulsar sobre *.tesoro.es se muestra el aviso siguiente:
||

Cancelar Instalar perfil Instalar

ﬁ *tesoro.es

Firmado por  *tesoro.es
Sin verificar

Contiene Certificado

Mas detalles




Pulse sobre Instalar para proceder a la instalacidn de este certificado y seguir los pasos
indicados. La validez de este certificado se actualizard automaticamente cuando haya
instalado los tres certificados. El sistema vuelve a preguntar si desea instalar el
certificado, pulse de nuevo sobre Instalar.

Cancelar Aviso Instalar

PERFIL NO VERIFICADO

No se puede verificar la autenticidad de “*tesoro.es".

Instalar perfil

Cancelar Instalar

Finalmente se mostrard el avisto de instalacidon correcta del certificado *.tesoro.es,
pulsar sobre OK para salir del asistente y volver a Safari.

| &
Perfil instalado OK

@ “tesoro.es

Jrmado por *105010.05
Sin veriticar

Contiene  Certificado

Més detalles

Repetir todos los pasos anteriores para los demas certificados.

* Al pulsar sobre AC RAIZ FNMT-RCM se muestra el aviso siguiente:



Cancelar Instalar perfil Instalar

@ AC RAIZ FNMT-RCM

r AC RAIZ FNMT-RCM

Certificado

Mas detalles

Seguir los mismos pasos anteriores para instalar este certificado.

* Al pulsar sobre AC Componente Informaticos se muestra el aviso siguiente:

Cancelar Instalar perfil Instalar

@ AC Componentes Informaticos

© AC Componentes Informaticos
rificado

Certificado

Mas detalles

Seguir los mismos pasos anteriores para instalar este certificado.

4) Para instalar el certificado de usuario en el dispositivo el usuario debera enviarse un
correo adjuntando su certificado digital (fichero con extensién “.pfx”).

Nota para los usuarios gue dispongan del DNle v3 con tecnologia sin contacto NFC:

A fecha de hoy Apple no permite la utilizacién del DNIe v3 en los dispositivos mas
recientes, que disponen de NFC (tecnologia de comunicacion inalambrica, de corto
alcance que permite el intercambio de datos entre dispositivos), pero las futuras
actualizaciones de iOS probablemente lo permitiran y su utilizacion dependera de la
implementacion efectuada en el Cliente mévil @firma (aplicacién gratuita), totalmente
independiente del Servicio de Compra y Venta de Valores del Tesoro.

Desde su propio correo cuando pulse sobre su certificado de usuario se le mostrara el
asistente de importacion de su certificado.



Cancelar Instalar perfil Instalar

ﬁ Certificado de identidad

Firmado por Sin firma

Contiene  Certificado

Mas detalles

Pulse sobre Instalar para proceder a su instalacién y siga los pasos indicados:
—

Cancelar Aviso Instalar

PERFIL SIN FIRMAR

El perfil no esta firmado.

Instalar perfil

Cancelar Instalar

Introduzca la contrasefia de su certificado cuando se le solicite y pulse Siguiente:



Cancelar Contrasefia Siguiente

STRODUCE TU CONTRASERA PARA EL CERTIFICADO "CERTIRCADO

OENTIOAD'

Al finalizar la instalacion de su certificado de usuario, pulse sobre OK:
| g > |

Perfil instalado OK

@ Certificado de identidad

F

Sin firma

Certificado

Mas detalles

IS =

Una vez instalados los certificados, se debe verificar que se encuentran instalados en la

aplicacion de llaveros, y deben aparecer todos estos certificados con el icono E, ya
que significa que se confia en dicho certificado. Si no apareciera ese simbolo, hay que
entrar en el certificado y especificar que se confia en él.

De esta forma, los certificados instalados deben verse en la aplicacidn de llaveros tal y
como se muestra en la siguiente imagen:



Keychain Access

Certificates

System

System Roots Name Kind Expires Keychain

r.‘, 127.0.01 certificate 19 Feb 2034 at 14:00:58 System
BS AC RAIZ FNMT-RCM SERVIDORES SEGUROS certificate 20 Dec 2043 at 09:37:33  System
@ AC SERVIDORES SEGUROS TIPO1 certificate 20 Dec 2033 at 10:15:49 System
AC SERVIDORES SEGUROS TIPO2 certificate 20 Dec 2033 at 10:20:38  System
% AutoFirma ROOT certificate 19 Feb 2034 at 14:00:58  System
B com.apple.kerberos.kdc certificate 4 Sep 2043 at 11:29:45 System
com.apple.systemdefault certificate 4 Sep 2043 at 11:29:44 System
Secretaria Gral. del Tesoro y Financiacion Internacional certificate 25 Aug 2024 at 09:15:18 System

3. Instalacion en dispositivos iPhone

A continuacidn, se describen los elementos, y apps (configuracion) que debe tener un
iPhone para acceder y firmar de forma correcta en el SCVV.

1.- Tener instalado un certificado electrénico de persona fisica.

e Enviar el fichero .pfx 6 .p12 del certificado electréonico a un correo que pueda ser
accesible desde el iPhone.

e Abrir el correo desde el iPhone y guardar el fichero .pfx 6 .p12. Aparecera el
siguiente mensaje en el iPhone.

be. _2d 20:50 a3 2o e )

< Entrada 2 mensajes ==

@ . i 20:49
Para: N

Certificado

Perfildescargado
Revisa el perfil en la app Ajustes si
Quieres instalarlo. @

Cerrar
<» ST ==
Para: = Yo

El mensaje

Para:

Asunto: Certificado

Enviados: lunes, 19 de febrero de 2024 20:49:08
(UTC+01:00) Bruselas, Copenhague, Madrid, Paris

fue leido el lunes, 19 de febrero de 2024 20:A49:22
(UTC+01:00) Bruselas. Copenhaaue. Madrid. Paris.

nr = <ty =7

e Acceder a la App Ajustes del iPhone, y aparecerd un menud con el Perfil
Descargado.



-- he 8 =2=2:21 =23 26 @

I we Apple, iCloud, contenido
v compras

Perfil descargado )

NModo Avidn

) Vwi-Fi
=3

Bluetooth

Datos mioviles

Punto de acceso personal No

Acceder al Perfil descargado para instalarlo:

- s Loy — & 21:00 a1 % @

Cancelar Instalar perfil @

Certificado de identidad

Sin firma

Certificado

Mas detalles

Eliminar perfil descargado

Al pulsar la opcion de instalar aparecera la siguiente pantalla:

Cancelar Aviso @

PERFIL SIN FIRMAR

El perfil no esta firmado.



Volver a pulsar la opcidn de Instalar, y aparecera:

41 % .

Cancelar Aviso Instalar

PERFIL SIN FIRMAR

El perfil no esta firmado.

Instalar

Cancelar

Al pulsar el botdn de Instalar, aparecera la siguiente pantalla para introducir la
contrasefa del certificado a instalar

Cancelar Contrasena

Al introducir la contrasefia y pulsar siguiente se instalard el certificado,
apareciendo la siguiente pantalla:



- =l = 21:01 41 % @

Perfil instalado
@ Certificado de identidad

Firmado por Sin firma

Contiene Certificado

Mas detalles

e Al pulsar el botén de OK se habra instalado el certificado en el iphone

2.- Tener instalados los certificados raiz e intermedios de la FNMT.

Dichos certificados son necesarios para acceder al SCVV y firmar cualquier operacion.
Para ello, seguir los siguientes pasos:

e Acceder desde el navegador Safari del iPhone a la pagina de descargas de los
certificados de la FNMT, ubicados en
https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt.

< (@) 21 https//www.sede.fanmt.gob.es/descargas/certificados-raiz-de-la-fnmt Lo ] ¢
Sede Electrénica s - ] 4
F\EA o woncd M / M A @ -y
e ede useo Casa de la scuela de
de FNMT Ceres Electrénica Moneda SIAEN Grabado

A continuacién puede descargar los Certificados Raiz que provee la Fabrica Nacional de Moneda y
| INICIO

Cert. Electrénico Ciudadano AC Raiz FN MT— RCM Servidores Seguros

Cert. Electréonico Empresa
Cert. Electrénico Sector Publico Descarga certificado AC Raiz FNMT-RCM Servidores Seguros

Soporte Técnico HUELLA SHA-1 : 62ffd99ec0650d03ce7593d2ed3f2d32c9e3e54a

Certificados subordinados

Descargas

ados raiz de la FNMT Descarga certificado AC Sevidores Seguros Tipo 1
HUELLA SHA-1: 979ade9eb7e3661359b56d5¢70783522¢9d7ed6
Carta de Servicios Descarga certificado AC Servidores Seguros Tipo 2

HUELLA SHA-1: 92d15f5ab742bd0956eaded8b29b348c882c3dfe

Tramites

Certificados de Servicios

A continuacién puede descargar los Certificados de servicios para las CAs que provee la Fabrica Na:
digitales:

Certificados OCSP

e Elegir la descarga de los siguientes certificados:

o AC Raiz FNMT-RCM Servidores Seguros.
o AC Servidores Seguros Tipo 1.
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https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

o AC Servidores Seguros Tipo 2.

e Hay que descargar e instalar uno a uno cada uno de los certificados anteriores.
Los pasos a seguir para cada uno de los certificados mencionados anteriormente
son:

A.- Descargar el certificado

B.- Permitir la descarga del perfil de configuracion.

C.- Acceder a la app Ajustes del iPhone para instalar el perfil descargado (Ver el
punto 1)

e Una vez realizados todos estos pasos para cada uno de los certificados, si se
accede a la App Ajustes del iPhone en la opcion General > VPN y gestion de
dispositivos deberdn aparecer los perfiles de configuraciéon (certificados
anteriores) instalados.

[T i - 21:01 41 % (@

< VPN y gestion de dispositivos
. VPN Sin conexion

Iniciar sesién con la cuenta de empresa
o centro educativo...

PERFILES DE CONFIGURACION

AC SERVIDORES SEGUROS TI...

AC SERVIDORES SEGUROS Tl...

AC RAIZ FNMT-RCM SERVIDO...

3.- Tener instalada la App Cliente de @Firma.

Afiadir en dicha App el certificado de persona fisica desde la ubicacion donde se guardé
en el punto 1. Una vez instalada la App en el iPhone, se debe afiadir el certificado
electrénico de persona fisica (fichero .pfx 6 .p12, que se guardd en el punto 1) einstalarlo
para dicha App de Cliente de @Firma.
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4.- Habilitar el certificado raiz de la FNMT.

Acceder a la App Ajustes del iPhone opcidén General > Informacion > Certificados de
confianza. El certificado raiz de la FNMT debe estar habilitado.

«alll - - = 21:21 ¥ 37 % @)

< Atras Certificados de confianza

Version

Version del componente

CONFIAR EN LOS CERBTIFICADOS RAIZ

AC RAIZ FNMT-RCM saavmo..E

Mas informacion sobre oS certificados de
confianza

5.- Verificacion final.

Acceder desde el navegador Safari del iPhone a la url: http://firma.tesoro.es. Tendra que

aparecer una pagina sin ningun aviso de seguridad (esto es importante) como la
siguiente:

<4 an| AA & firma.tesoro.es e h +

Gracias por confiar en la Secretaria del Tesoro
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4. Instalacion cliente moévil @firma y configuracion

Desde la pagina de descargas seleccione la opcién Cliente mévil @firma (aplicacion
gratuita del App Store) para sistemas Apple iOS. Desde este enlace accedera a la tienda
del App Store para proceder a la instalacidn de la aplicacién en su dispositivo.

o desde la siguiente URL (mantener pulsado para abrir el enlace en el App Store):

https://itunes.apple.com/es/app/cliente-firma-movil/id627410001

Cliente @firma movil m
Ministerio de Hacienda y Administraciones Publicas >
(13)

Detalles Resefias ’ Relacionado

iPad

Client @ Client @ Client

‘amacenes oo cives stlaces 60 e Gaposi

00000

- Siyatenia el Cliente mévil @firma instalado previamente en el dispositivo:

No es necesario importar su certificado de usuario en el Cliente movil de @firma para
poder firmar operaciones. Al haberse ya previamente realizado ésta importacién en su
dispositivo la aplicacion lo utilizara automaticamente avisdndole para que confirme su
utilizacion.

- Siesla primera instalacion del Cliente mévil @firma en el dispositivo:

13
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Nota: estas indicaciones son propias del Cliente mévil @firma y pueden estar sujetas

a cambios segun las actualizaciones del propio Cliente movil @firma disponible en el
App Store.

Debera importar su certificado de usuario, para esto es obligatoria la instalacion de la
aplicacion iTunes de Apple en un ordenador de escritorio. Para efectuarlo acceda a la
pagina de Apple para efectuar su descarga e instalacion.

https://www.apple.com/es/itunes/download/

Una vez correctamente instalado iTunes, conecte su dispositivo y le aparecera un aviso
preguntandole si confia en este ordenador. Tras haber seleccionado que confia en su
ordenador vera su dispositivo movil en el panel de navegacion.

“« b » e 4 =] (o buscar
Archivo Edicion Cancién Visualizacion Controles Cuenta Ayuda
11 wisica @ Tiends
Biblioteca
A Artistas
Albumes
J canciones
JL Géneros
Dispositivos
ey ° et
J1 Masica MUSlca
B videos
[] Programas de TV 3 % # Z = i
Las canciones y los videoclips que afiadas a iTunes apareceran entu
AR Libros biblioteca musical. La misica comprada quetengas en iCloud
[¥] Audiolibros también se mostrara cuando inicies sesion eniTunes Store.
ll Tonos

=[ Comprado

Ir a iTunes Store Iniciar sesién en iTunes Store
Listas de misica v

#2 Genius

Pulse sobre el icono indicado con un circulo rojo, en la imagen anterior, para acceder a
los Archivos compartidos (imagen siguiente) de su dispositivo. En la parte derecha,
indicada por Apps, seleccione el Cliente @firma y sobre el panel de la derecha
Documentos Cliente @firma arrastre el fichero PFX de su certificado para que sea
accesible desde la aplicacién del Cliente mévil @firma de su dispositivo.
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’

« » > — . = | Qv Buscar
Archivo Edicién Visualizacion Controles Cuenta Ayuda

<
7 .
.

»

Archivos compartidos

95 9% ()4

A Las apps de la lista siguiente pueden transferir documentos entre el iPhoney este equipo.
Ajustes

(=] Resumen Apps Documentos Cliente @firma
J1 Masica ~ E

» pfx

B videos @ Cliente @firma _

[C1 Programas de TV

8 Fotos

@ Informacion

-/-\: Archivos compartidos
En mi dispositivo

J1 Masica

B Peliculas

[C] Programas de TV

AR Libros

[¥] Audiolibros

Q Tonos

=[P Comprado

Una vez realizada esta operacién, desconecte su dispositivo del ordenador y abra la
aplicacion Cliente movil @firma para importar su certificado de usuario. En el menu del
Cliente mévil @firma encontrard una opcién de instalacion de certificados Keystore
Manager en la parte inferior.

eecoomovistar 4G 12:26 7 99 %01 | | eecoomovistar 4G 12:27 <+ 99 % W #

Home Inicio Certificates +

Client @ Client @

Welcome to “Cliente @firma iOS" 1.4.9

This section allows you import new certificates to perform your

o —— " " " own signatures or delete certificates already installed on device.
This application allows to sign electronically in the 9 ! Vi

supported websites of services providers.

In order to run the application properly, an electronic
certificate and its private key must be installed in your
device using iTunes. Check your iOS documentation and
consult with your provider of certification services.

=

Keystore manager

G |

Pulse sobre el simbolo + de la parte superior para agregar su certificado (afiadido desde

iTunes) e introduzca la contraseia del certificado cuando se le solicite.
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®ec00 movistar 4G 12:27 7 99 % W 4 | | eecoomovistar 4G 12:27 < 99 % W #

Cancel Available Certificates < Back Register Certificate
I i @ -
Enter the password for the selected certificate to be
registered.

Certificates available on your device. Please select the
certificate you want to register.

Register

I <

Certificado cargado

El certificado se ha cargado
correctamente en su aplicacion.

OK

Este sera el certificado que se usard en todas las operaciones de firma del SCVV.
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El paso siguiente es solo para indicar como eliminar los certificados instalados
anteriormente

5. Borrar/Eliminar certificados de usuario y del SCVV

Si desea eliminar todos sus certificados del dispositivo, debera acceder a las Ajustes de
su dispositivo, ir a las opciones Generales y seleccionar la opcién Perfiles:

[Pad = 14:39 Crznmmy
Ajustes General
Modo Avién Accesibiidad
a Wi-Fi tesoro
USAR INTERRUPTOR LATERAL PARA:
Bluetooth Mo
Bloguear rotacidn
e Silenciar v
g Notificaciones
Se puede bloguear la rotacién en el centro de control,

a Centro de control

Almacenamiento y iCloud

Ne molestar

LY Pantalla y brillo

Fondo de pantalla

Actualizacion en segundo plano

Restricciones No

Fecha y hora

m Sonidos
Teclado
;ﬂ Siri
Idioma y regidn
O cedigo
Diccionario
= Bateria
n Privacidad
Sincronizar con iTunes via Wi-Fi
VPN Sin conexion
@ iTunes Store y App Store
Perfiles

Se muestran los perfiles existentes en el sistema:

Pad ¥ 14:39 C72%mm
Ajustes £ General Perfiles
Modo Avién B
PERFILES DE CONFIGURACION

Wi-Fi

@ *.tesoro.es
Bluetooth No

@ AC RAIZ FNMT-RCM

@ AC Componentes Informati

No molestar (@) NOMBRE APELLIDO PRUEBA- 000...

Para eliminarlos es necesario seleccionarlos de uno en uno y pulsar sobre Eliminar perfil:

g Notificaciones

8 Centro de control
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iPad =

Ajustes

Modo Avién

Wi-Fi

0O

Bluetooth

Notificaciones

Centro de control

No molestar

GO®

14:40 72 %m0
< Perfiles Perfil
18S90 | *tesoro.es
No

Firmado por *tesoro.es

Verificado v/
Contiene Certificado

Mas detalles
Eliminar perfil

En la propia aplicacién del Cliente mévil @firma, para eliminar el certificado arrastre
hacia la izquierda el certificado para que le aparezca la opcién de Eliminar:

®e000 movistar 4G 12:26 v 99 % D #

Home

Client Q

Welcome to “Cliente @firma iOS" 1.4.9

This application allows to sign electronically in the
supported websites of services providers.

In order to run the application properly, an electronic
certificate and its private key must be installed in your
device using iTunes. Check your iOS documentation and
consult with your provider of certification services.

Keystore manager

c w)

®eec0 movistar 4G

Inicio

12:26

Certificates

v 99 % I #

+

Client Q

This section allows you import new certificates to perform your
own signatures or delete certificates already installed on device.

FNMT Usuarios

lesde 14/05/2015 hasta 14/05/2019

Eliminar
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