MANUAL DE INSTALACION DE CERTIFICADOS
EN DISPOSITIVOS ANDROID

1. Requisitos

Tener instalado un navegador Chrome en el dispositivo. Si no es el caso se puede instalar
accediendo a la tienda Google Play desde el dispositivo.

Desde la tienda de Google Play podra efectuar la instalacién de Google Chrome:

https://play.google.com/store/apps/details?id=com.android.chrome
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2. Importacion de certificados

A continuacidén, se detallan dos formas de instalar los certificados en un dispositivo
Android. Dependiendo de la versién de Android funcionara una u otra.

a Forma 1 (versiones de Android mas antiguas)

1) Acceder a la pagina del Servicio de Compra y Venta de Valores (en adelante SCVV)
con un navegador Chrome. Si no tiene Chrome instalado debera instalarse (Firefox
no funciona con certificados en dispositivos méviles y no se puede asegurar la
compatibilidad del navegador por defecto incluido en el dispositivo, depende de cada
version).

2) Acceder al SCVV desde la URL siguiente:

https://wwws.tesoro.es




Al acceder por primera vez el navegador dird que La conexién no es privada al no ser
reconocido el certificado del SCVV. Deberd pulsarse en Configuracion Avanzaday en el
segundo aviso pulsar sobre Acceder a wwws.tesoro.es (sitio no seguro). En el punto
siguiente se instalaran los certificados del SCVV para que este aviso no vuelva a aparecer.

=
Y A ki#ps//localtesoroes/p [ 3 Y A h#ps//localtesoroes/p [1]

A Este servidor no ha podido probar que su

dominio es local.tesoro.es, el sistema operativo
de tu dispositivo no confia en su certificado de
La conexién no es privada seguridad. Este problema puede deberse a una
o configuracion incorrecta o a que un atacante

Es posible que los atacantes estén intentando haya interceptado la conexién
robar tu informacién de local.tesoro.es (por
ejemplo, contraseas, mensajes o tarjetas de ACCEDER A LOCAL.TESORO.ES (SITIO NO SEGURO)

crédito). Mas informacion
NET::ERR_CERT_AUTHORITY_INVALID

D Enviar automaticamente informacion del sistema
y contenido de las paginas a Google para facilitar

la deteccion de aplicaciones y sitios web

CONFIGURACION AVANZADA OCULTAR CONFIGURACION AVANZADA

Al no tener certificado de usuario instalado se mostrara un aviso para su instalacién. De
momento pulsar Cancelar, se instalara el certificado de usuario mas adelante.

No se han encontrado
certificados

Chrome ha solicitado

un certificado. Si acepta

esta solicitud, permitira

a la aplicacion usar este
certificados con servidores

a partir de ahora. El servidor
que solicita se ha reconocido
como local.tesoro.es:443.
Acepte esta solicitud solo si
confia en la aplicacion.

Puede instalar certificados
desde un archivo PKCS#12

con una extension de
archivo .pfx o .p12.

INSTALAR

CANCELAR

3) Se muestra la pagina de descarga de certificados del SCVV.

Al no tener todavia el certificado de usuario se dirigird a la pagina de descargas:
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AutoFirma es una aplicacion de escritorio que el usuario debe instalar en su ordenador y que permite la ejecucion de operaciones de firma locales en los sistemas
Operativos Windows, Mac OS, Linux y dispositivos moviles i0S o Android. Es invocada por el Servicio de Compra y Venta de Valores para la ejecucion de operaciones
de firma electronica. En particular permite efectuar operaciones de firma desde navegadores de dltima generacion sin requerir el Runtime de Java.

Los navegadores actualmente soportados son los siguientes:

# Google Chrome v64 o superior (ordenador y dispositivas maviles con sistema Android 7 o superior)
Mozilla Firefox v59 o superior

= Microsoft Edge w40 o superior
Apple Safari v10 o superior {dispositivos maviles con sistema iOS 10 o superior)

" Internet Explorer vi1 (las versiones 9 y 10 siguen requiriendo la utilizacidn de Java)

Elija Ia opcidn adecuada a su Sistema Operativo para descargar AutoFirma y después proceda a su instalacidn tras descomprimir el archivo zip:

Cliente mo
Cliente mo

irma para Sistemas Apple i0S
@firma para Sistemas Google Android

# Manual de instalacion de AutoFirma
Ayuda AuteFirma para los usuarios

4) Descargar los tres certificados del SCVV del apartado superior de la pagina de
descargas.

# Cerificado ".tesoro.es para Apple iOS y Android
8 Cerificado AC RAIZ FNMT-RCHM para Apple i05 y Google Android
B Certificado AC Componentes Informaticos para Apple iQS y Google Android

5) Iralas descargas del navegador Chrome.

Desde las notificaciones de descargas o desde el propio Chrome se puede acceder a los
archivos descargados.

6) Pulsar sobre cada uno de los certificados anteriores descargados y se mostrara una
ventana de importacidon: en caso de no aparecer el nombre por defecto del
certificado introducir un nombre descriptivo para cada uno (por ejemplo: tesorol,
tesoro2, tesoro3) y pulsar Aceptar para cada uno.
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7) Para instalar el certificado de usuario en el dispositivo, el usuario debera enviarse
un correo adjuntando su certificado digital (fichero con extensién “.pfx”) y desde su
dispositivo deberd guardarlo en un directorio del propio dispositivo.

Nota: si se usa un DNIe el dispositivo Android debera disponer de NFC (tecnologia de
comunicacion inaldmbrica, de corto alcance que permite el intercambio de datos entre
dispositivos) para usar el DNIe v3 o de un lector de DNle compatible con el dispositivo
(todas versiones del DNle). En caso contrario se deberd utilizar un certificado digital.

8) Cerrar completamente el navegador Chrome (no es suficiente cerrar la pestana
actual) en el dispositivo.

9) Al volver a acceder a la pagina del SCVV, cuando se solicite un certificado de usuario,
se debera pulsar Instalar y seleccionar el certificado guardado previamente en el
dispositivo, introducir su contrasena y pulsar Aceptar para realizar su instalacion en
el dispositivo.



CANCELAR

Dispositivo » certificados

No se han encontrado
certificados

multi_tesoro_es.crt
Chrome ha solicitado
un certiflc_ado. Si ac_ept,a AC_RAIZ_FNMT_RCM.crt
esta solicitud, permitira =

a la aplicacion usar este
certificados con servidores AC_Compone..rmaticos.crt
a partir de ahora. El servidor —

que solicita se ha reconocido

como local.tesoro.es:443. _pfx

Acepte esta solicitud solo si
confia en la aplicacion.
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Puede instalar certificados
desde un archivo PKCS#12
con una extension de
archivo .pfx o .p12.

‘ INSTALAR ‘

CANCELAR

Tras seleccionarlo pulsar en Hecho en la parte superior, se pedira la contraseiia del
certificado para importarlo en el dispositivo. Tras esto se solicitara el nombre de
certificado que se mostrara al usuario, si no se muestra el nombre por defecto debera
introducir uno y pulsar Aceptar.

Nota: cada vez que acceda al SCVV se mostrara el certificado instalado, y se debera
permitir su uso para acceder a la pagina principal del SCVV. No es necesario volver a
instalar el certificado, aunque el aviso indique que se puede instalar un certificado.



Nombre de certificado

Nombre de certificado

Extraer de I

Introduzca la contrasefia para extraer los Usado para

certificados . s
VPN y aplicaciones

El paquete contiene:
Clave de un usuario

CANCELAR ACEPTAR Un certificado de usuario
2 certificados de CA

CANCELAR ACEPTAR

10) Cada vez que acceda al SCVV se mostrara un aviso al usuario para avisarle que se va
a utilizar su certificado de usuario y si desea permitirlo pulsando sobre Permitir. Es
necesario que se permita su utilizacidon para acceder al SCVV.

{) & https://local.tesoroes/p [

Seleccione un certificado

Electrénico reconocido por Cl@ve
(Identidad Electrénica para las Administraciones Pdblicas)
Para acceder pulse

Chrome ha solicitado
un certificado. Si acepta cl @V e
esta solicitud, permitira

a la aplicacion usar este
certificados con servidores

a partir de ahora. El servidor
que solicita se ha reconocido
como Iocal_tesoro_es:443_ En particular si no puede firmar operaciones con Mozilla Firefox
Acepte esta SOliCitUd SOlO Si péngase en contacto con nuestro Call Center.

Si utiliza un navegador Google Chrome, Mozilla Firefox, Microsoft
Edge, Microsoft Internet Explorer 11 o Apple Safari debe instalar
AutoFirma. Para hacerlo pulse aqui.

confia en la aplicacion.

Debido a las variaciones del yenel

actual en el que el Banco Central Europeo ha fijado tipos negativos
para los depésitos, |a rentabilidad de los titulos de Deuda Publica, en
especial a corto plazo como las Letras del Tesoro, esta resultando

negativa. En el caso de las Letras esto supone un precio por encima
del nominal. Por ello, para las subastas de Letras del Tesoro, el
Banco de Espana esta aplicando un margen de seguridad del 1%, por
lo que el importe efectivo a depositar para acudir a las subastas es
del 101% sobre el nominal a invertir.

Si realiza PETICIONES NO COMPETITIVAS de suscripciéon o
reinversién de Letras del Tesoro, en caso de que el precio de
suscripeién resultante en la subasta sea superior al 100% del
nominal, la se da por no pi de
acuerdo a lo enla de la General del
Tesoro y Politica Financiera del 21/08/2014.

Debe tener presente que si realiza PETICIONES COMPETITIVAS de

suscripeidn de Letras del Tesoro, el precio de suscripcidn resultante
RECHAZAR PERMITIR en |a subasta puede ser superior al 100% del nominal, en cuyo caso la
rentabilidad sera negativa.

Nota: es importante que la URL muestre el candado seguro de color verde confirmando
la validez de los certificados.



b Forma 2 (dispositivos Android mas actuales)

En los dispositivos Android, debido a la configuracion de Seguridad, se puede pedir una
contrasefia  para instalar los certificados disponibles en la  URL
https://wwws.tesoro.es/Descarga AutoFirma.aspx cuando se pulsa sobre el enlace del
certificado para su descarga e instalacion.

Sin embargo, hay que indicar que los certificados disponibles en esta URL no tienen
contraseiia, y la solicitud de contrasefia viene, como se ha comentado, de Ia
configuracién de seguridad del dispositivo Android.

De los disponibles en el enlace anterior, los certificados a descargar e instalar en el
dispositivo Android son los siguientes:

Cuando se pulsa sobre el enlace de un certificado, automaticamente este se descarga en
la carpeta “Descargas” del dispositivo Android. Si en este paso solicitara el password del
certificado se debe pulsar “Cancelar”.

Al descargar los certificados, debe comprobarse la extension del fichero descargado.

¢ Descargas

Todo Adobe Acrobat  Download

AC_Servidores_Seguros_Tipo2.cer.p12
0,91KB, justo ahora

AC_Raiz_FNMT-RCM-SS.cer.p12
626 B, justo ahora

En caso de haberse descargado los certificados con extensién “.cer.p12” ¢ “.cer.pfx”, hay
qgue renombrar el fichero para que solo tenga extension “.cer”.

Para ello, en el menu contextual que aparece al pulsar los 3 puntos verticales en cada
fichero, se elige la opcidén “Cambiar nombre”.



< Descargas

Todo Adobe Acrobat Download

AC_Servidores_Seguros_Tipo2.cer....
0,91 KB, justo ahora

AC_Raiz_FN!
626 B, justo aF  Seleccionar

Compartir

Abrir con

Cambiar nombre

Al editar el nombre, se elimina la extensiéon hasta que solo quede “.cer”, y pulsar
“Aceptar”.

1 seleccionado

Hoy

Cambiar nombre

Nombre
‘ AC_Raiz_FNMT-RCM-SS.cer] \

Cancelar Aceptar

dom, 11 nov

Entonces se solicitara la confirmacién del cambio de nombre, y debe aceptarse pulsando
“Cambiar nombre”.



1 seleccionado

AC_Raiz_FNMT-

¢Quieres cambiar el nombre de la
extension del archivo?

Si cambias la extensién del archivo, es posible
que no se pueda encontrar ni usar.

Cancelar Cambiar nombre

Una vez los certificados estan descargados y renombrados si hubiera sido necesario, hay

n”n u

que acceder a “Ajustes”, “Seguridad”, “Cifrado y credenciales”, “Instalar certificados”, y
seleccionar “Certificado de CA”.

Instalar certificados

Certificado de CA «

Certificado de usuario

Certificado de Wi-Fi

Elegir entonces “Certificado de CA”, “Instalar (No seguro)”, y mostrara la carpeta
“Descargas”, o “Reciente” pero en el menu contextual se podra seleccionar “Descargas”.

Ahi seleccionar el certificado a instalar y deberia hacerlo sin solicitar contrasefa.

Una vez hecho esto, se deberia ver en “Credenciales de confianza” apartado “Usuario”
los dos certificados de entidades CA instalados.



Credenciales de
conflanza

SISTEMA USUARIO

FNMT-RCM
AC RAIZ FNMT-RCM SERVIDORES SEGUROS

FNMT-RCM
AC SERVIDORES SEGUROS TIPO2

Para instalar el certificado de usuario en el dispositivo, el usuario debera enviarse un
correo adjuntando su certificado digital (fichero con extension “pfx”) y desde su
dispositivo debera guardarlo en un directorio del propio dispositivo, y seguir los mismos
pasos de instalacion que para los certificados anteriores. Este certificado aparecera en el
apartado “Credenciales de usuario”.

3. Instalacion cliente mdvil @firma y configuracion

Desde la pdgina de descarga se debe seleccionar la opcién Cliente modvil @firma
(aplicacion gratuita) para sistemas Google Android. Desde este enlace se accederd a la
tienda de Google Play para proceder a la instalacidn de la aplicacién en el dispositivo.

o desde la siguiente URL:

https://play.google.com/store/apps/details?id=es.gob.afirma

10
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- No deberia ser necesario importar el certificado de usuario en el Cliente mévil de
@firma para poder firmar operaciones. Al haberse realizado previamente esta
importacion en el dispositivo, tal como se ha indicado en los puntos anteriores,
la aplicacidn lo utilizard automaticamente avisando para confirmar su utilizacion.

- En caso de que el certificado de usuario no sea detectado por el Cliente movil
@firma deberd proceder a su instalacién pulsando sobre la opcién de Importar
certificado del propio Cliente mévil @firma.

Gl 94% M 13:26 Ll

(]
@ Importar certificado

@ Cliente mévil @firma

G | i e nt (:@ D airwatch |

/
/ Directorio
@ Alarms
Bienvenido a Cliente @firma Android. Directorio
Esta aplicacién permite realizar firmas electrénicas .
. o Android
en las paginas de los proveedores de servicios que lo _ A
soporten. Directorio
Para funcionar correctamente debe tener un attributes
certificado electrénico y su clave privada instalados Biteteric

en su dispositivo, consulte la documentacién de su
sistema Android y con su proveedor de servicios de BeamMemo
certificacion. Directorio

B certificados
Directorio
B DCIM
Directorio
E} Download
Directorio

Marvin
Movies
Directorio

Importar certificado | Solicitar certificado Music
Directorio

My Documents

2017 Gobierno de Espafia d 5
Directorio

Seleccionar el directorio de su certificado de usuario para importarlo, se pedird introducir
la contrasefa y un nombre para su utilizacién.
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@ Importar certificado

Directorio actual: certificados

@ Directorio padre

I 1

Tamafio: 6 KB

Extraer certificado

Introduzca la contrasefia para extraer los
certificados

CANCELAR ACEPTAR

Nombre de certificado

Nombre de certificado
34-0472-4b6e-abbd-70d2d03c0c5¢c

Usado para

VPN y aplicaciones

El paquete contiene:
Clave de un usuario
Un certificado de usuario
2 certificados de CA

CANCELAR ACEPTAR

Este serd el certificado que se usara en todas las operaciones de firma del SCVV.
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También hay que acceder a la configuracién de la aplicacién, y comprobar que esta

marcado el apartado “Validar conexiones SSL”, e introducir el valor “*tesoro.es*” como
dominio de confianza.

Configuracion

D Permitir el uso de DNle por NFC

Validar conexiones SSL

Dominios de confianza:

*tesoro.es*

Use asterisco (*) al principio o final como
comodin.

Cancelar Aceptar

El paso siguiente es solo para indicar como eliminar los certificados instalados
anteriormente.

4. Borrar/Eliminar certificados de usuario y del SCVV

Si se desea eliminar todos los certificados del dispositivo, se debera acceder a los Ajustes
del dispositivo, ir a las opciones de Seguridad, Cifrado y Credenciales y pulsar en Borrar

Credenciales. Se eliminara el certificado de usuario y todos los certificados que se
importaron manualmente en los pasos anteriores.
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Cifrado y credenciales

Cifrado

Cifrar teléfono

¢ do

Almacenamiento de credenciales

Credenciales de confianza

Instalar certificados
Instalar certificados desde almacenamiento

Eliminar certificados
Elir 5

Se pedira confirmacién para eliminar todo el contenido, pulsar en Aceptar.

Atencion

¢Seguro que quieres eliminar todos los
certificados?

Cancelar  Aceptar
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